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Proces-verbal nr. 3 din 14 mai 2015

POLITICA
de securitate a prelucrdrii datelor cu caracter personal in cadrul

Universitifii de Stat de Mbdicinfl qi Farmacie ,,Nicolae Testemi{anu"

I. DISPOZITII GENERALE

t. Politica de securitate a prelucrdrii datelor cu caracter personal iri cadrul Universitdlii de Stat
de Medicind gi Farmacie ,,Nicolae Testemilanu" (in continuare - Politica) stabileEte
principiile Ei cerintele fafd de asigurarea securitdlii datelor cu caracter personal la prelucrarea
acestora ?n cadrul sistemelor informalionale automatizate gi mecanice de date cu caracter
personal.

Politica are drept scop stabilirea regulilor de implementare de cdtre Universitatea de Stat de

Medicind Ei Farmacie ,,Nicolae Testemifanu" (in continuare - Universitate) a mdsurilor
tehnice gi organizatorice necesare pentru asigurarea securitdlii, confidenlialitalii gi

integritdJii datelor cu caracter personal prelucrate in cadrul sistemelor informalionale
automatizate gi mecanice de date cu caracter personal gi/sau registrelor {inute manual.

Politica este elaboratd in conformitate cu prevederile Legii Nr. 133 din 08.07.2011 privind
protecJia datelor cu caracterpersonal gi Legii nr. 71-XVI drn22 martie 2007 ct privire la
registre, Hotdririi Guvernului nr. 1123 din 14.12.2010 privind aprobarea Cerinlelor fafa de

asigurarea securitdlii datelor cu caracter personal la prelucrarea acestora in cadrul sistemelor
informaJionale de date cu caractet personal, precum gi Convenliei pentru proteclia
persoanelor referitor la prelucrarea automatizatf, a datelor cu carabtef personal (Strasbourg,
28 ianuarie 1981).

in sensul prezentei Politici, se definesc urmdtoarele noliuni:
autentfficare - vertfrcarea identificatorului atribuit subiectului de acces. confirmarea

autenticitdjii;

fiSiere temporare - ansamblu de date sau informatii pe suport digital creat pentru o

perioadd de timp limitat pind la inilierea indeplinirii sarcinilor pentru care au fost desemnate;
identificare - atribuirea unui identificator subiecfilor gi obiectelor de acces gi/sau

compararea identificatorului prezentat cu lista identificatoarelor atribuite;
integritate - certitudinea, necontradictorialitatea gi actualitatea informaliei care conline

date cu caracter personal, protectia ei de distrugere gi modificare neautoizatd;
politica de securitate a datelor cu caracter personal - document, elaborat de cdtre

Universitate, care oferd o descriere precisd a mdsurilor de securitate gi trdsdturilor de

proteclie selectate pentru securitatea datelor, linindu-se cont de potenlialele pericole pentru
datele cu caracter personal prelucrate gi riscurile reale la care sint expuse acestea;

2.
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perimetru de securitate - zona cate reprezint[ in sine o barierd de trecere asiguratd cu
mijloace de control fizic ai/sau tehnic al accesului;

persoana responsabild de politica de securitate a datelor cu qaracter personal -
persoana responsabild de funcfionarea corespunzdtoare a sistemului complex de protecJie a
informaliei, care contine date cu caracter personal, precum qi de elaborarea, implementarea
gi monitorrzarea respectdrii prevederilor politicii de securitate a delinatorului de date cu
caractet personal;

proteclia informaliei contra acliunilor neintenlionate - ansamblu de mdsuri orientate
spre prevenirea actiunilor neintenlionate, provocate de erorile utilizatorului, defectele
mijloacelor tehnico-aplicative, fenomenele naturii sau alte cauze ce nu au ca scop direct
modificarea informaliei, dar care conduc la distorsiunea, distrugerea, copierea, blocarea
accesului la informalie, precum gi la pierderea, distrugerea acesteia sau la defectarea
suportului material al informaliei care confine date cu caracter personal;

purtdtor de date cu carqcter personal - suport magnetic, optic, laser, de hirtie sau alt
suport al informaliei, pe care se creeazd., se fixeazd, se transmite, se recepfioneazd, se

pdstreazd. sau, in alt mod, se utilizeazd documentul gi care permite reproducerea acestuia;
restaurarea datelor - procedurile cu privire la reconstituirea datelor cu caracter

personal in starea in care se aflau pinb la momentul pierderii sau distrugerii acestora;

tehnologie informalionald (TI) - totalitatea metodelor, procedeelor gi mijloacelor de
prelucrare gi transmitere a informaliei care coniine date cu caracter personal gi regulile de

aplicare a acesteia;

utilizator - persoana care aclioneazd sub autoritatea delindtorului de date cu caracter
personal, cu drept recunoscut de acces la sistemele informalionale de date cu caracter
personal;

sesiune de lucru - perioada care dureazd, drn momentul pornirii calculatorului gi

aplicaliei de utilizare a resursei informalionale sau din momentul pornirii resursei
informalionale gi pin6la momentul opririi acestora;

sistem informalional de date cu caracter personal - totalitatea resurselor gi

tehnologiilor informationale interdependente, de metode gi de personal, destinatd pdstrdrii,
prelucrdrii gi furnizdrii de informafie care contine date cu carhcter personal;

stocare - pdstrarea pe orice fel de suport a datelor cu caracter personal.

il. CERINTE GENERALE

5. Mdsurile de proteclie a datelor cu caracter personal reprezintd o parte componentd a

lucririlor de creare, dezvoltare qi exploatare a sistemelor informalionale de date cu caracter
personal qi vor fi efectuate neintrerupt de cdtre persoanele responsabile angajate la
Universitate.

Protecfia datelor cu caracter personal este asiguratd printr-un complex de mdsuri tehnice gi

organrzatorice de preintimpinare a prelucrdrii ilicite a datelor cu caracter personal.

Orice prelucrare a datelor cu caracter personal, cu exceplia prelucrdrii lor strict menlionate
in Legea nr. 133 din 08.07.2001 privind protecfia datelor cu caracter personal, poate fi

6.

7.
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efectuatd numai dacd persoanavizatd, gi-a dat consim!5.mdntul in mod expres gi neechivoc
pentru acea prelucrare.

Persoanele angajate in cAmpul muncii sau admise la diverse forme "de instruire vor fi
informate in scris despre prelucrarea datelor cu caracter personal conform Legii nr. 133 din
08.07.2001 privind protecJia datelor cu caracter personal.

Mdsurile de protectie a datelor cu caracter personal prelucrate in sistemele informalionale gi

mecanice de date cu caracter personal ale UniversitAlii se realizeazd jinindu-se cont de

necesitatea asigurdrii confidenJialitdtrii acestor mdsuri.

10. Sunt supuse protecliei toate resursele informaJionale ale UniversitAii, care confin date cu
car acter personal, inclusiv :

a) suporturile magnetice, optice, laser sau alte suporturi ale informaliei electronice, masive
informationale gi baze de date;

b) sistemele informafionale, relelele, sistemele operalionale, sistemele de gestionare a

bazelor de date gi alte aplicalii, sistemele de telecomunicafii, inclusiv mijloacele de

confeclionare gi multiplicare a documentelor gi alte mijloace de prelucrare a informaliei.

Protectia datelor cu caracter personal in sistemele informafionale de date cu caracter
personal este asiguratd in scopul:

a) preintimpindrii scurgerii informaliei care conline date cu caracter personal prin metoda
excluderii accesului neautorizat la aceasta;

b) preintimpindrii distrugerii, modificdrii, copierii, blocdrii neautorizate a datelor cu
caracter personal in refelele telecomunicaJionale gi resursele informalionale;

c) respectdrii cadrului normativ de folosire a sistemelor informaJionale gi a programelor de
prelucrare a datelor cu caracter personal;

d) asigurdrii caracterului complet, integru, veridic al datelor cu caracter personal in re{elele
telecomunicalionale gi resurselor informalionale;

e) pdstrdrii posibilitaJilor de gestionare a procesului de prelucrare gi pdstrare a datelor cu
caracter personal.

Protecfia datelor cu caracter personal prelucrate in sistemele informalionale se efectueazd
prin urmdtoarele metode:

a) preintimpinarea conexiunilor neautorizate la relelele telecomunicalionale gi interceptbrii
cu ajutorul mijloacelor tehnice a datelor cu caracter personal transmise prin aceste

refele;

b) excluderea accesului neautorizat la datele cu caracter personal prelucrate;
c) preintimpinarea ac{iunilor speciale tehnice gi de program, care condiJioneazd

distrugerea, modificarea datelor cu caracter personal sau defecfiuni in lucrul
complexului tehnic Ai de program;

d) preintimpinarea acfiunilor intenfionate gi/sau neintenlionate autrlizatorilor interni gi/sau

externi, precum gi a altor angaja\i ai defin[torului de date cu caracter personal, care

8.

9.

11.

12.
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condilioneazd distrugerea, modificarea datelor cu caracter personal sau defectiuni in
lucrul complexului tehnic Ai de program.

13. Preintimpinareascurgerii de informalii care conlin date cu caracterp.rrJnul, transmise prin
canalele de legiturd, este asiguratd prin folosirea metodelor de cifrare a acestei informalii,
inclusiv cu utilizarea m[surilor organrzalionale, tehnice gi de regim.

14. Preintimpinarea distrugerii, modificdrii datelor cu caracter personal sau defecliunilor in
funclionarea soft-ului destinat prelucrdrii datelor cu caracter personal este asiguratd prin
metoda folosirii mijloacelor de proteclie speciale tehnice gi de program, inclusiv a
programelor licenfiate, programelor antivirus, organizdrii sistemului de control al securitdtii
soft-ului gi efectuarea periodicd a copiilor de siguranld.

ilI. POLITICA DE SECURITATE A DATELOR CU CARACTER PERSONAL

15. Prin ordinul Rectorului este nominalizat responsabilul de implementarea in practicd gi

actuahzar ea pr ezentei P oI itici (prorector).

16. Mdsurile de securitate emise sunt stabilite conform regulamentelor de securitate ale fiecdrui
sistem informalional care prelucreazd date cu caracter personal.

17. Responsabilul de administrarea fiecdrui sistem informalional se stabileqte prin ordinul
Rectorului, iar mecanismul de punere in aplicare a mdsurilor de securitate este prevdzut de
prezenta Politicd.

18. Nomenclatorul datelor cu caracter personal prelucrate in cadrul Universitalii este stabilit de

Regulamentul de securitate al fiecdrui sistem, care prelucreazddate cp caracter personal.

19. Categoriile de utilizatori autorizali sd. acceseze datele cu caracter personal sunt stabilite prin
ordinul Rectorului.

20. Configurarea sistemului informalional de date cu caracter personal gi a relelei are loc in
conformitate cu cerinJele tehnice stabilite prin Sistemul de management al securitdlii
informalionale (SMSI), aprobat prin ordinul Rectorului.

2t.

22.

Documentalia tehnicd cu privire la
de cdtre persoana responsabilS,

informalional in parte.

Orarul controalelor de securitate

conformitate cu regulamentul de

caracter personal.

controalele de securitate este tinuta sub formd de registre
numitd prin ordinul Rectorului pentru fiecare sistem

este stabilit de cdtre

securitate al fiecdrui

persoana numitd responsabild,

Sistem care prelucreazd. date

1n

cu
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23' Rapoartele despre incidentele de securitate sunt inregistrate in registrele respective de cdtre
persoanelele imputerncite prin ordinul Rectorului.

IV. SECURITATEA MEDIULU I FIZIC $I A TEHNOI,OCTTION
INFORMATIONALE IJTILIZATN iN PNOCESUL PRELUCRARII DATELoR

CU CARACTER PERSONAL

24. Autortzarea accesului fizic

24.I Accesul in sediile/oficiile/birourile ori spaliile unde sunt amplasate sistemele
informalionale de date cu caracter personal este restriclionat, fiind permis doar
persoanelor care au autorizalra necesard gi doar in timpul orelor de program,
conform listei gi insemnelor corespunzdtoare (permis nominal de acces). conform
listei nominale de acces la sistemul informafional.

24.2 Drept excepJie, in sediul Universitdlii este permis accesul persoanelor frzice strdine in
mod obligatoriu sub monitorizarea de cdtre personalul Universitalii pe perioada afldrii
lor in birou, pentru a exclude careva acces la sistemele informafionale.

24.3 Accesul in camera de servere este permisd doar personalului Departamentului
Tehnologia Informaliei gi Comunica{iilor (in continuare - TIC), personalul strdin
avAnd acces in aceastd incdpere doar sub stricta supraveghere a unui specialist TIC, iar
toate operafiunile de acces la servere sau alte mijloace tehnice se fac de c6tre geful TIC
sau persoana autorizatd. cu inregistrdrile respective.

24.4 Administrarea gi monitorizarea accesului fizic se efectueazl in toate punctele de acces
la sistemele informalionale de date cu caracter personal, inclusiv se reacfion eazd la
incdlcarea regimului de acces.

24.5 inainte de acordarea accesulur frzic la sistemele informafionale de date cu caracter
personal se verific[ competenfele de acces. Persoanele noi angajate sunt instruite in
domeniul prelucrdrii datelor cu caracter personal gi semneazb. declaralia de
confidenlialitate emisd in acest sens.

24.6 Toate carnetele de muncd sunt pbstrate in safeu metalic, protejat impotriva incendiilor.

25' Securitatea sediilor/oficiilor/birourilor gi mijloacelor de prelucrare a datelor cu caracter
personal:

25.1 Perimetrul sediilor gi incdperii in care sunt amplasate mijloacele de prelucrare a
datelor cu caracter personal sunt pdstrate integre din punct de vedere fizic, toli perelii
sunt intregi, ugile se incuie, iar ferestrele se inchid.
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25.2 Petelii exteriori ai incdperilor sunt rezistenli, intrdrile echipate cu lacdte.

25 '3 Computerele, serverele gi alte terminale de acces, in limita posibili.tblii sunt amplasate
in locuri cu acces limitat pentru persoane strdine.

25.4 Uqile gi ferestrele se incuie in cazul in care in incdpere lipsesc angajalii. Ca m6surd
suplimentard sporitd pentru securitatea datelor cu caracter personal, birourile
Departamentului Resurse Umane gi Departamentul Evidentd gi Gestiune Contabild.
sunt date la servicii de pazd,.

25.5 Amplasarea mijloacelor de prelucrare a datelor
necesitdlii asigurdrii securitdlii acestora contra
incendiilor, inundafiilor gi altor posibile riscuri,

cu caracter personal corespunde

accesului nesancfionat, furturilor,

26. Folosirea tehnicii foto, video, audio sau altor mijloace de inregistrare in perimetrul de
securitate este admisd doar in cazul prezenfei unei permisiuni speciale a conducerii
delindtorului de date cu caracter personal.

27. Controlul vizitatorilor este supravegheaJi in incaperile unde acegtia au acces, in birourile cu
acces interzis acegtia pot intra doar sub supravegherea personalului atltorizat. in cazul
depistd.rii persoanelor cu acces interzis in birourile cu acces limitat, acegti vor fi rugafi sd
pdrdseascd incS"perea in mod cdt mai urgent. Incidentul va fi adus la cunostinta
administra{iei imediat.

28. Securitatea electroenergeticd asigurd integritatea funclionald a echipamentului electric
utihzat pentru menlinerea funcfionalitdfii sistemelor informaJionale de date cu caracter
personal, a cablurilor electrice, inclusiv proteclia acestora contra deterior6rilor gi
conectdrilor nesanc(ionate.

28.I in cazul situaliilor exceptionale, de avarie sau
posibilitatea deconectdrii electricitAlii la sistemele
personal, inclusiv posibilitatea deconectdrii oric6rui

de' fo46 majord, este asiguratd
informafionale de date cu caracter
component TI.

28.2 Universitatea dispune de surse autonome de alimentare cu energie electrica de scurta
duratd, care sint folosite pentru terminarea corectd a sesiunii de lucru a sistemului
(componentului) in cazul deconectdrii de la sursa principald de alimentare cu energie
electricd.

29' Securitatea cablurilor de refea, prin care se efectueazd, opera\iuni de prelucrare a datelor cu
caracter personal, asigur[ protejarea contra conectdrilor nesancfionate sau deterior[rilor,
Cablurile de tensiune sunt separate de cele comunicafionale pentru a exclude bruiajul.
Specialigtii TIC efectueazd controale, nu mai rar decAt o dat6 in lund, in scopul verificdrii
cazurilor de conectare neautorizatd la cablurile de retea.
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30. Universitatea dispune de mijloace de asigurare a securitdlii antiincendiare a sediilor/
oficiilor/birourilor unde sunt amplasate sistemele informaJionale de date cu caracter personal

qi mijloacele de prelucrare a datelor cu caracter personal. ;,

31. Controlul instaldrii gi scoaterii componentelor TI asigurd evidenfa instaldrii gi scoaterii
mijloacelor de program, mijloacelor tehnice gi celor tehnice de program, uttlizate in cadrul
sistemelor informationale de date cu caracter personal. Informafiile, care conlin date cu

caracter personal gi care se conlin pe purtdtorii de informafii, se distrug fizic sau se transcriu
gi se nimicesc prin metode sigure, evitindu-se folosirea funcfiilor standarde de nimicire.

32. Mdsurile generale de administrare a securitdlii informalionale se realizeazd, in cazul

neutilizdrii temporare a purtdtorilor de informalie pe suport de hirtie sau electronici (digitali)
care conJin date cu caracter personal, aceqtia fiind pdstrali in safeuri sau dulapuri metalice
care se incuie. Computerele, terminalele de acces gi imprimantele sunt deconectate la
terminarea sesiunilor de lucru. Este asiguratd securitatea punctelor de primire/expediere a

corespondenfei, precum gi securitatea contra accesului neautorrzat la aparatele fax gi de

copiere. Accesul ftziclamijloacele de reprezentare a informaJiei care conJine date cu caracter
personal, in scopul impiedicarn vizualizdrii acesteia de cdtre persoane neautoizate este

interzis gi controlat. Mijloacele de prelucrare a datelor cu caracter personal, informatia care

conline date cu caracter personal sau mijloacele de program destinate prelucrdrii datelor cu

caracter personal sint scoase din perimetrul de securitate doar in temeiul unei permisiuni
scrise a Rectorului.

V. IDENTIFICAREA SI AUTENTIFICARE AUTILIZATORULUI SISTEMULUI
INFORMATIONAL DE DATE CU CARACTER PERSONAL

33. Identificarea gi autentificarea utrhzatorilor sistemelor informalionale de date cu caracter

personal qi a proceselor executate in numele acestor utilizatori egte obligatorie. Toli
utilizatorii (inclusiv personalul care asigurd suslinerea tehnicd, administratorii de re(ea,

programatorii gi administratorii bazelor de date) au un identificator personal (ID-ul
utilizatorului), care nu trebuie sd contind semnalmentele'nivelului de accesibilitate al

utilizatorului.

33.1 Pentru confirmarea ID-ului utilizatorului sunt utilizate parole. in cazul in care

contractul individual de muncd ale utilizatorului au fost incetate, suspendate sau

modificate gi noile sarcini nu necesitd accesul la date cu caracter personal ori
drepturile de acces ale utilizatorului au fost modificate, ori utilizatorul a abuzat de

codurile primite in scopul comiterii unei fapte prejudiciabile, a absentat o perioadd

indelungatd, codurile de identificare qi autentificare se revocd in mod automat in
decursul a doud sdptdmini de la ultimul acces, sau in mod individual imediat la
momentul introducerii modificdrii in raportul de munca.

33.2 Se utihzeazd autentifrcarea multifactoriald, care include parole complexe, cu

includerea simbolurilor, literelor, cifrelor in combinatie complexd. in mod obligatoriu
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fiecare parold confine una sau

conJine inilialele sau date care

adresd, porecld, etc.).

mai multe litere scrise cu majusculS. Parola nu va
pot caracteiza o anumitd persoand (data de nagtere,

36.

an)t.

34. Identificarea gi autentificarea echipamentului este asiguratd prin posibilitatea identificdrii gi

autentificdrii echipamentului folosit in operaliunile de prelucrare a datelor cu caracter
personal.

3 5 . Admini strarea identi ficatorilor utilizatori lor include :

a) identificarea univocd a fiec[rui utilizator;
b) verificarea autenticitd{ii fiecarui utilizator;
c) obJinerea autorizatiei de la persoana responsabild pentru eliberarea ID-ului

utilizatorului doar in caz;ul semndrii declarafiei de confidenJialitate gi trecerii
procedurii de instruire;

d) garantarea faptului cd ID-ul utilizatorului este eliberat unei persoane determinate
concret;

e) dezactivarca contului de utilizator dupd o perioadd inactivd;

D executarea copiilor de arhiv[ a ID-urilor utilizatorilor.

Asigurarea conexiunii bilaterale in cazul introducerii informafiei de autentificare a

utilizatorilor se asigurd prin conexiunea bilaterald a Universitdlii cu utilizatorul in momentul
trecerii de cdtre acesta a procedurilor de autentificare, care nu compromite mecanismul de

autentificare.

Utrltzarca parolelor in procesul asigurdrii securitdlii informafionale respectd regulile de
asigurare a securitdlii informafionale in cazul alegerii gi folosirii parolelor care includ:
a) pdstrarea confidenJialitalii parolelor;

b) interzicerea inscrierii parolelor pe suport de hirtie, in cazil ifr care nu se asigurd
securitatea pdstrdrii acestuia;

c) modificarea parolelor de fiecare datd, cind sint .prezente indiciile eventualei
compromiteri a sistemului sau parolei;

d) alegerea parolelor calitative cu o mdrime de minimum 8 simboluri, care nu sunt legate
de informaJia cu caracter personal a utihzatorului, nu confin simboluri identice
consecutive gi nu sint compuse integral din grupuri de cifre sau litere;

e) modificarea parolelor peste anumite intervale de timp (cel putin 6 luni) qi la necesitate;

0 dezactivarea procesului automatizat de inregistrare (cu folosirea parolelor salvate).

38. Administrarea parolelor utilizatorilor utthzeazd, identificatoare individuale pentru fiecare
utilizator gi parole individuale ale acestora pentru asigurarea posibilitdlii de stabilire a

responsabiHtAfli. Este asiguratd posibilitatea utilizatorilor de a alege gi schimba parolele
individuale, inclusiv de activare a procedurii de evidenfd a introducerilor gregite ale acestora.

Se asigurd blocarea accesului dupd trei tentative gregite de autentificare. Este asiguratd
pdstrarea istoriilor anterioare ale parolelor in formd de hash a utrlizatorilor (pentru o
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perioada de un an) gi prevenirea folosirii repetate a acestora. La momentul introducerii,

parolele nu se reflectd in clar pe monitor. Parolele se pdstreazd in formd cifratd', utilizindu-se

algoritmulcriptografic.unilateral(funcJiahash).

VI. ADMINISTRAREA ACCESULUI UTILIZATORILOR

39. Administrarea accesului se implementeazd prin mecanisme de inregistrare 9i evidenfd a

persoanelor care au acces sau particip[ la operafiunile de prelucrare a datelor cu caracter

personal gi care, incazde necesitate, permit identificareacazutilor neautottzate de acces sau

de prelucrare ilegald a datelor cu caracter personal.

40. Administrarea conturilor de acces (account-urilor) este efectuatd prin administrarea conturilor

de acces a uttlizatorilor care prelucreazd date cu caracter personal, inclusiv createa)

activarea, modificarea, rcvizuirea, dezactivarea gi gtergerea acestora. Sint folosite mijloace

automatizate de suport in scopul administrdrii conturilor de acces. Actiunea conturilor de

acces a utilizatorilor temporari, care prelucreazd date cu caracter personal, inceteazd automat

la expirarea unei perioade stabilite in timp. Se folosesc mijloace automatizate de inregistrare

qi informare despre crearea, modificare a, dezactivarea qi incetarea acfiunii conturilor de

acces.

41. Acordarea accesului la sistemele informationale de date cu caracter personal este autorizat in

conformitate cu prezenta Politic[.

42.p1evizuirea drepturilor de acces ale utilizatorilor sunt revizuite cu regularitate pentru

asigurarea faptului c[ nu au fost acordate drepturi de acces neautotrzate (maximum peste

fiecare gase luni) gi dupa oricare schimbare de statut al utilizatorului.

43. Reparti zarea obhgaliilor subieclilor care asigurd funclionarea sistdmdlor informalionale de

date cu caracter personal este efectuatd prin intermediul investirii cu drepturi/competente

corespunz[toare de acces, prin ordinul Rectorului intoomit in acest sens. Utilizatonr

sistemelor informa{ionale de date cu caracter personal se investesc doar cu acele

drepturi/competenle, care sint necesare pentru rcalizarca de c[tre ei a obiectivelor stabilite

acestora.

44, inainte de acordarea accesului in sistem, utilizatorii sint informali despre faptul cd folosirea

sistemelor informafionale de date cu caracter personal este controlatd 9i cd folosirea

neautorizata a acestora se urmaregte in confotmitate cu legislatia.

45. Sesiunea de lucru in sistemul informalional, destinat prelucrdrii datelor cu caracter personal,

se blocheazd automat dupa maxim 5 minute de perioadd inactivd a utilizatorului fapt care

face imposibil accesul de mai departe pind in momentul cind utilizatorul nu deblocheaz[

sesiunea de lucru prin metoda trecerii repetate a procedurilor de identificare 9i autentificare.
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46. Se efectteazd. controlul acfiunilor utilizatorului in vederea evaludrii corectitudinii gi

conformdrii operaliunilor gi acliunilor efectuate prin intermediul sistemelor informafionale
de date cu caracter personal.

47 . Toate metodele de acces de la distanld la sistemele informa{ionale de date cu caracter
personal sint securizate (utilizindu-se VPN, criptarea, cifrarea etc), precum gi sint
documentate, supuse monitorizdrii gi controlului. Fiecare metodd de acces de la distanJd la
sistemele informalionale de date cu caracter personal se autorize azd, de Universitate gi este
permisd doar utilizatorilor, cdrora aceasta le este necesar pentru indeplinirea obiectivelor
stabilite.

48. Accesul ftrA fir la sistemele informalionale de date cu caracter personal este documentat,
supus monitorizdrii gi controlului. Accesul ftrd fir la sistemele informaJionale de date cu
caracter personal este permis doar in cazul utilizdrii mijloacelor criptografice de proteclie a

informaliei. Folosirea tehnologiilor fdrd fir se autorizeazdde personalul IT al Universitdlii.

VII. PROTECTIA SISTEMELOR INFORMATIONALE $I COMUNICATIILOR
iN cnnn sinr pRELUCRATE DATE cu cARACTER pERSoNAL

49. Se asigurd separarea posibilitd{ilor func}ionale ale utilizatorului de posibilitalile funcJionale
de gestionare a sistemelor informaJionale de date cu caracter personal.

50. Se asigurd izolarea functiilor de securitate de func{iile care nu se atribuie la securitatea
sistemelor informalionale de date cu caracter personal.

51. Sunt preintimpinate tentativele dezvdluirii neautoizate sau neintenfionate a informatiei
restante care conline date cu catacter personal, prin intermediul resurselor informaJionale
general accesibile.

52. Se asigurd protecfia sistemelor informalionale de date cu caracter ptrsonal sau limitate
posibilitaJile de realizare a atacurilor de diferite tipuri, inclusiv DDoS (distributed denial of
service) - ,;efiJz in serviciu'

53. Este asiguratd posibilitatea limitdrii, cu ajutorul mecanismelor de stabilire a prioritdlilor, a
folosirii resurselor informalionale in care sint prelucrate date cu caracter personal.

54. Se efectueazd, monitorizarea permanentd gi controlul comunicaliilor la perimetrul exterior al
sistemelor informafionale de date cu caracter personal, inclusiv la cele mai importante puncte
de contact in interiorul perimetrului acestor sisteme informaJionale, Amplasarea resurselor
general accesibile se asigurd in spaliile special destinate a relelei. Este asiguratd
imposibilitatea accesului din exterior a utilizatorilor la releaua internd in care se prelucreazd
date cu caracter personal.

55. Se asigurd confidenlialitatea datelor cu caracter personal transmise, utilizindu-se mijloace de
protecfie criptograficd a informaliei.
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VIII. AUDITUL SECURITAITT iN SISTEMELE INFORMATIONALE
DE DATE CU CARACTER PERSONAL

56. inregistrdrile de audit a securitdlii registrelor Jinute manual in care sint'prelucrate date cu

caracter personal, trebuie sa confind: numele gi prenumele utilizatorului; numele figei
accesate (pagina gi inscriptia din registru); numdrul inregistrdrilor efectuate; tipul de acces;

data accesului (an, lund, zl); timpul (ora, minuta) gi durata accesului.

57. Responsabilul de administrarea sistemelor informalionale este obligat sd intocmeascd

urmdtoarele proceduri de audit al sistemului:

57.1 inregistrarea tentativelor de intrare/iegire a utrhzatorului in sistem, conform datei gi

timpului tentativei intrdrii/iegirii, ID-ul utilizatorului gi rezultatului tentativei de

intrare/iegire (pozitivd sau negativd).

57.2 lnregistrarea tentativelor de pornire/terminare a sesiunii de lucru a programelor
aplicative qi proceselor, destinate prelucrdrii datelor cu caracter personal, inregistrarea
modific[rilor drepturilor de acces ale utilizatorilor gi statutul obiectelor de acces

conform datei gi timpului tentativei de pornire, denumirii/identificatorului programului
aplicativ sau procesului, ID-ului utilizatorului, rezultatului tentativei de pornire
(pozitiva sau negativd).

57,3 inregistrarea tentativelor de oblinere a accesului (de executare a operafiunilor) pentru
aplicatii qi procese destinate prelucrdrii datelor cu caracter personal, conform datei gi

timpului tentativei de oblinere a accesului (executare a operaliunii), denumirii
(identificatorul) aplicafiei sau procesului, ID-ul utilizatorului, specificaliilor resursei
protejate (identifrcator, nume logic, nume figier, numdr etc), tipului operafiunii
solicitate (citire, inregistrare, gtergere etc), rezultatului tentativei de oblinere a

accesului (executare a operafiunii) - pozitivd sau negativd.

57.4 inregistrarea modificdrilor drepturilor de acces (competenfelor) utilizatorului qi

statutului obiectelor de acces, conform datei gi timpul^modificdrii competenfelor, ID-
ului administratorului care a efectuat modificdrile, ID-ul utilizatorului gi competenlele

acestuia sau specificarea obiectelor de acces gi statutul nou al acestora.

58. in caz de deranjament al auditului securitdlii in sistemele informafionale de date cu caracter
personal sau completdrii intregului volum de memorie repartizat pentru pdstrarea

rezultatelor auditului, este informatd persoana responsabila de politica de securitate a datelor
cu caracter personal gi intreprinse mdsuri in vederea restabilirii capacitdlii de lucru a
sistemului de audit.

59. Se efectueazd, monitorizarea permanentd gi analiza inregistrdrilor de audit a securit[1ii in
sistemele informalionale de date cu caracter personal, in scopul depistdrii activitAtilor
neobignuite sau suspecte de utilizare a acestor sisteme informa{ionale, cu intocmirea
raportului referitor Ia cazurile depistarii acestor activitdli, stocate in mijloacele electronice
de calcul.
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60. Rezultatele auditului securitdfli in sistemele informalionale de date cu caracter petsonal, care

reprezirrtdoperaliuni de prelucrare a datelor cu caracter personal 9i mijloacele de efectuare a

auditului, se protejeazd, contra accesului neautorizat prin instituirea mdsurilor de securitate

adecvate, inclusiv prin asigurarea confidenlialit[Jii gi integritdlii acestora.

61. Durata stocdrii rezultatelor auditului securitAlii in sistemele informationale de date cu

caracter personal se justificd in politica de securitate a datelor cu caracter personal, dar in

orice caz acest termen nu este mai mic de 2 am, pentru a fi posibil folosirea acestora in

calitate de probe in cazul incidentelor de securitate, unor eventuale investigalii sau procese

judiciare.

IX. ASIGURAREA INTEGRITATII INFORMATIEI CARE CONTINE DATE

CU CARACTER PERSONAL $I A TEHNOLOGIILOR INFORMATIONALE

62. Se asigurd identificarea, inregistrarea qi inldturarea deficienlelor mijloacelor de program

destinate prelucrdrii datelor cu caracter personal, inclusiv instalarea corectdrilor 9i pachetelor

de reinnoire a acestot mijloacelor de program.

63. Se asigurd protecJia contra infiltrdrii programelor dlundtoare mijloacelor de program

destinate prelucrdrii datelor cu caracter personal, mdsurd care asigurd posibilitatea reinnoirii

automate gi la timp a mijloacelor de asigurare a protecliei contra programelor ddundtoare 9i

signaturilor de virus.

64. Se utilizeazd tehnologii gi mijloace de constatare a intruziunilor, care permit monitorizarea

evenimentelor in sistemele informaJionale de date cu caracter personal 9i constatarea

atacurilor, inclusiv care asigurd identificarea tentativelor folosirii neautorizate a sistemelor

informafionale

65. Se asigur[ protecfia qi posibilitatea depistdrii modificdrii neautorrzdte d soft-urilor destinate

prelucrdrii dateior cu caracter personal qi informaliei care conline date cu caracter personal.

66. Se asigurd testarea funcliondrii corecte a functiilor de securitate a sistemelor informalionale

de date cu caracter personal (automat la pornirea sistemului gi lunar la solicitarea

utilizatorului autorizat in acest scop).

X. COPIILE DE REZERVA $I RESTABILIREA INFORMATIEI CARE
CONTINE DATE CU CARACTER PERSONAL $I IT

67. Copiile de rezewdale informafiei care conline date cu caracter personal. Copiile de siguranJd

a informaliilor care conlin date cu caracter personal gi soft-urilor folosite pentru prelucrdrile

automalizate a datelor cu caracter personal, sunt efectuate odatd la24 ore, fiind pastrate cel

putin 1 an in locuri sigure, cu acces limitat.

68. Copiile de siguranj[ se testeazd in scopul verificdrii sigurantei purtdtorilor de informa]ii 9i

integritalii informaJiei care con{ine date cu caracter personal. Procedurile de restabilire a
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copiilor de siguranJd se actuahzeazd gi se testeazd cu regularitate, in scopul asigurbrii

eficacitdJii acestora.

XI. GESTIONAREA INCIDENTELOR DE SECURITATE A SISTEMELOR
INFORMATIONALE DE DATE CU CARACTER PERSONAL

69. Incidentele de securitate a informaliei sunt evenimente ce au dus sau ar fi putut duce la
realizarea riscurilor de securitate a informaliei, carezuhal al egecului in cadrul proceselor,

sistemelor, oamenilor sau in rezultatul evenimentelor externe. Un incident se produce nu

doar atunci cAnd existd impact asupra securitdlii resurselor informajionale (realizarea

riscului) qi atunci cAnd un asemenea impact este posibil (risc nerealizat).

70. Personalul care asigurd exploatarea sistemelor informaJionale de date cu caracter personal va

trece, minimum o datd in an, instruirea referitor la responsabilitdjile gi obligaliile in cazul

executdrii acliunilor de gestionare gi reactionare la incidentele de securitate.

7l.in cazul depistdrii unui incident de securitate, este asigurat mecanismul de informare

neintirziat1' Prelucrarea incidentelor include in mod obligator depistarea, anahza,

preintimpinarea dezvoltarii, inldturarea lor gi restabilirea securit[1ii iniliale, precum gi

crearea unei pArghii de evitare a ulterioarelor incidente asemdndtoare. Incidentele de

securitate a sistemelor informalionale de date cu caracter personal se urmdresc Ai se

documente azd in re gim permanent.

72. AnuaI, cdtre 31 ianuarie, persoana responsabila de Politica de securitate va prezenta

Universitdlii raportul generahzat despre incidentele de securitate a sistemelor informaJionale

de date cu caracter oersonal.

73. Operatorul de date cu caracter personal, persoana imputernicitd de cdtre operator, persoanele

ter,te dupd caz, semnatari a anexei nr. 2, pentru nerespectarea Politicii poartd rdspundere

civild, contravenlionald Ei penal6.


